Radisson Victoria Plaza Hotel

V SIMPOSIO CIER 9.1

Redes y Ciudades Inteligentes  pesememere

Montevideo, Uruguay

Programa preliminar

MARTES 08/09

09:00 12:00 Reunién GT Smart Grid CIER - evento privado. (Sala Gauguin — Piso 4)

14:00 18:00 CURSO - Ciberseguridad en las Redes Eléctricas Digitales: Protegiendo la Infraestructura
Critica del Futuro. (Sala Picasso — Piso 4)
Profesor: Ruben Villa, Especialista Tecnologias de Operacion, INTERCOLOMBIA

Actividad académica previa de alto nivel técnico orientada a fortalecer capacidades regionales en
temas emergentes asociados a la transformacion digital del sector eléctrico.

Esta dirigida a profesionales, especialistas y representantes de empresas eléctricas de América Latina y
el Caribe vinculados a areas de operacion, redes inteligentes, transformacion digital, tecnologias de
informacion y gestion de infraestructura critica.

PROGRAMA
1. Contexto global de la ciberseguridad en el sector energético: regulacién y estandares.
* Principales incidentes de ciberseguridad en infraestructuras energéticas a nivel mundial.
* Impacto de los ataques sobre la continuidad del servicio eléctrico.
 Tendencias regulatorias en América Latina y el Caribe.
* Principales estdndares internacionales aplicables al sector eléctrico (NIST, IEC 62443, ISO
27001, NERC CIP, entre otros).

2. Riesgos de ciberseguridad en la cadena de valor energética.
e Andlisis de riesgos basado en consecuencias (IEC 62443) en Operacidon, generacion,
transmision, distribucién y comercializacion.
Riesgos asociados a la digitalizaciéon de redes eléctricas.
* Nuevas areas de ataque asociadas a Smart Grids, DER, medidores inteligentes y sistemas de
control.

3. Fundamentos minimos de ciberseguridad para empresas eléctricas: personas, procesos y
tecnologia.
» Personas: competencias esenciales para profesionales de ciberseguridad OT y hoja de ruta
de formacion.
* Procesos: procedimientos criticos, gestion de riesgos, gestion de vulnerabilidades, respuesta
a incidentes y continuidad operativa.
» Tecnologia: inventario de activos, segmentacion de redes, gestion de accesos, monitoreo,
deteccion de amenazas, proteccion perimetral y gestion de incidentes.
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/4. Convergencia TI-OT: el nuevo paradigma de la seguridad operacional. \

» Concepto de convergencia entre tecnologias de informacién y tecnologias operacionales.

* Beneficios y desafios de la integracion TI-OT. Gobernanza y coordinacién entre areas técnicas.
» Cémo la falta de alineamiento organizacional puede convertirse en un factor de riesgo para la
seguridad.

5. Tendencias emergentes: digitalizaciéon, automatizacion e inteligencia artificial.
e Centros de Operaciones de Seguridad para entornos OT (SOC-OT vs SOC- IT).
» Automatizacion de procesos de monitoreo y respuesta.
* Aplicaciones de inteligencia artificial en ciberseguridad.
* Riesgos asociados al uso de |A y automatizacion en infraestructuras criticas.

\ * Perspectivas futuras para la proteccion de redes eléctricas digitales. /

DIA 1 — MIERCOLES 09/09
MODULO I: CIUDADES INTELIGENTES

08:30 09:30 ACREDITACIONES (Sala Conference — Piso 4)

* Una vez completada su inscripcion, recibird un codigo QR via email 7 dias antes del evento. Debera presentarlo (en su celular
o0 impreso) para ingresar.

09:30 09:45 APERTURA
CUCIER, CIER, UTE, MIEM

09:45 10:15 CONFERENCIA MAGISTRAL
Ciudades Inteligentes y Movilidad Sostenible
Luis Garcia, gerente general. UTE — Uruguay

BLOQUE | PROSPECTIVA'Y ARQUITECTURA DE CIUDADES SOSTENIBLES

10:15 10:40 Caso internacional: Super ciudades (1A)
José Caballero, economista principal. IMD World Competitiveness Center — Suiza

10:40 11:05 Convergencia servicios publicos: energia, agua, movilidad y telecomunicaciones
Martin Garmendia, director. MCT Esco — Uruguay

BLOQUE Il INNOVACION EN SERVICIOS URBANOS INTELIGENTES

Kll:OS 11:30 Gobernanza digital y seguridad publica \
Nicolas Correa, gerente de division. Centro de Operaciones de Ciberseguridad CERTuy — Uruguay

11:30 11:55 Infraestructura de datos y centros de datos
ANDE — Paraguay

11:55 12:20 Electrificacion del transporte y su gestién inteligente
k Parmenio Barrantes Medina, jefe Unidad de Desarrollo de Negocios. CNFL — Costa Rica )

12:20 13:35 ALMUERZO
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BLOQUE Il CASOS DE USO Y LECCIONES APRENDIDAS EN CIUDADES INTELIGENTES

Lecciones aprendidas: éxitos y fracasos en la implementacién de ciudades inteligentes

13:35 14:00 De Smart Grid a Smart City: modelo de capacidades y dimensionamiento tecnolégico
para la distribucion eléctrica del futuro
Ronald Villalobos, director de Transformacion y Gestion Tecnoldgica. CNFL — Costa Rica

14:00 14:25 Caso regional: Ciudad de Cérdoba (Argentina)
Ezequiel Turletto, subsecretario de Infraestructura Eléctrica. Ministerio de Infraestructura y Servicios
Publicos de Cordoba — Argentina

14:25 14:50 Caso de innovacion tecnolégica
\ Fabio Alberto Salazar Rojas, gerente general. EDEQ — Colombia /

14:50 15:05 COFFEE BREAK

15:05 16:20 PANEL: Gobernanza, regulacién y modelos de desarrollo para Cl

Cecilia Correa, especialista de Energia. BID — Uruguay
César Oljvero, director de Regulacion. SIE — Rep. Dominicana
Rafael Ferreira, especialista Senior en Energia. Banco Mundial — Perd

16:20 16:45 CHARLA DE CIERRE: Smart Buildings for Smart Cities

Sebastian Gonzalez, Digital Energy Business & EcoXpert Channel Manager. Schneider Electric — Argentina

18:00 20:00 COCTEL

DIA 2 - JUEVES 10/09
MODULO II: REDES ELECTRICAS INTELIGENTES

09:00 09:30 CONFERENCIA MAGISTRAL
Inteligencia artificial y analitica avanzada para la operacién de redes inteligentes
Andrea Tutte, gerente Proyecto Redes Inteligentes. UTE — Uruguay

BLOQUE IV PROSPECTIVA DE REDES INTELIGENTES

09:30 09:55 Integraciéon de renovables y almacenamiento a la red dominada por convertidores.
Propuesta de servicios auxiliares prestados por inversores GFM
Ecuador

09:55 10:20 Capacidad de alojamiento dindmico de los recursos distribuidos
Angelo Vargas, jefe Division Distribucion y Comercializacion. ICE — Costa Rica

10:20 10:45 Experiencia UTE de medicién inteligente
Rosana Beretta, jefa Normativa Técnico Comercial / Sub-Gerencia Normativa Técnico Comercial (ETC)
Gabriela Ratafia, jefa Proyecto Arquitectura TIC. Proyecto Redes Inteligentes
UTE — Uruguay

10:45 11:05 Inteligencia Artificial y Gemelos Digitales para la gestion de redes inteligentes
Mario Sanchez, Business Development Manager. INDRA-Minsait
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11:05 11:20 COFFEE BREAK

BLOQUEV  FLEXIBILIDAD Y GESTION INTELIGENTE EN LAS REDES

11:20 11:45 Agregacion de recursos para la flexibilidad del sistema eléctrico
Juan David Molina, lider. Colombia Inteligente — Colombia

11:45 12:10 Gestion activa de la demanda - PTI, PV, Tarifas Consumo Inteligente
Juan Carlos Patrone, gerente Estudios y Procesos Comerciales. UTE — Uruguay

12:10 12:35 De la transicién a la relacién: transformando la comercializacion mediante tecnologia
\ Marta Aguilar, directora ejecutiva. Asociacion Colombiana de Comercializadores de Energia — Co/omb/aJ

12:35 13:50 ALMUERZO

BLOQUE VI CASOS DE USO Y LECCIONES APRENDIDAS EN REDES INTELIGENTES
Lecciones aprendidas: éxitos y fracasos en la implementacién de aplicaciones de red
inteligente

13:50 14:15 Caso internacional - Integracion y operacion masiva de DER

14:15 14:40 Caso Argentina - Modernizacién de redes: de la operacion reactiva a la operacion digital
Mario Pellegrino, Digital Grid Channel Manager LATAM. Schneider Electric

14:40 15:05 Caso de uso en automatizacién avanzada de redes — FAO
Gonzalo Lopez, UTE — Uruguay

15:05 15:30 Caso operacion resiliente de la red (datos/IA)
\ Eduardo Caicedo, profesor titular. Universidad del Valle — Colombia /

15:30 15:45 COFFEE BREAK

15:45 16:45 PANEL: Regulacién e incentivos para la digitalizaciéon de redes
Andrés Cardozo, presidente. URSEA — Uruguay
Elias Curi, gerente de Negocios. Quantum — Argentina
Leonidas Sayas, profesor. Universidad ESAN — Peru

16:45 17:10 Presentacion Informe del GT CIER Smart Grid
Sandra Ospina, lider Grupo Smart Grids CIER

17:10 17:15 Cierre del Simposio
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DIA 3 - VIERNES 11/09
VISITA TECNICA

07:45 08:00 Encuentro de participantes visita técnica
08:00 09:00 Traslado a instalaciones de UTE

09:00 14:00 CENTRO DE EXPERIENCIAS

Se reunira a los visitantes para la visita a distintas estaciones que estaran dispuestas en correspondencia
con las charlas que UTE realizara en el Simposio. En cada estacion se mostraran las practicas que
habitualmente realiza UTE y estardn a cargo de personal especializado en cada materia por ser lideres de
los equipos que estan desarrollando las actividades expuestas.

Estaciones:
1- Movilidad Sostenible: Gestién digital de la Movilidad e interoperabilidad
Foco: impulsar la descarbonizacion de la movilidad ofreciendo una experiencia de calidad al usuario de
=
Despliegue Red de carga y Rol de UTE en el ecosistema interoperable. Formas de Mantenimiento
de la red. puede ir a Roll up digital.
Comentar lecciones aprendidas (despliegue, tipo de equipos, penalizaciones, etc.)
Impulso de la carga doméstica — puede ir para carteleria Fija
Muestra de Sistemas de gestion de la movilidad eléctrica (APP UTE Mueve, CargaME)- Mensajes.
Video de Ciclo de carga en tiempo real (real anterior o en vivo en PC Palacio)
Tableros de Control
Avances en Interoperabilidad- interaccion con APP UTE Mueve
Asesoramiento al cliente: Reclamos de ME en APP y TG,
Deteccion de cargas de VE en suministros residenciales: identificacion, calculos de consumo.

2- Medicién Inteligente
Mejoras en procesos: reduccion de error de lectura (reclamos por monto de factura), de
estimaciones, Actividades Remotas de Corte y Reconexion, Rehabilitacion.
Infraestructura y tipos de comunicacion desplegada. Lecciones aprendidas.
Automatizacion de Tramites y nuevas funcionalidades (contratacion de tarifa, limitacion de
potencia, prepago y reduccion de potencia, control de tension)
Demo en vivo: Un banco de pruebas pequeiio con medidores KAIFA. Realizar una operacion de
corte y reconexion remota en tiempo real para demostrar el 99% de éxito de estas actividades.
Tablero de monitoreo del Centro de Medicion (Centro de Recoleccion)
MOMII. (Sistema de monitoreo de la red inteligente)
MDM =: Balance Corporativo
MDM: tableros y reportes
MDM: Verificacion Remota
Impacto en las Perdidas (solo mencidn de tratamiento de eventos, y procesamiento de curvas de
carga y de instrumentacion para procesar con IA y analitica de datos (irregularidades y anomalias
de la medida)

* MDM es el software de gestion de los medidores inteligentes
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3- Relacion con el Cliente

Objetivo: desarrollar una experiencia de la cliente basada en un mayor conocimiento de su
comportamiento.

Tarifas horarias: evolucion, participacion en la venta de energia, participacion del cliente en la
eleccion del horario de punta. Simuladores tarifarios para un asesoramiento mas preciso

Gestion activa de la demanda: intervencion de equipamiento eléctrico del cliente desde UTE (Plan
Termotanque Inteligente y Plataforma GDMAN)

Otros productos: Plan Mas Aire, Descubre tu consumo, Tienda UTE.

Portal 360, construir en cada interaccion del cliente con UTE una oportunidad de ofrecer lo que el
cliente realmente necesita. Demo interactiva

Omnicanalidad: canales de atencion multiples e integrados (registro de contactos, etc.)

4- Resiliencia de la Red

Objetivo: incrementar la continuidad y calidad del suministro mediante la supervisién en tiempo realy la
automatizacion de la operacion de la red eléctrica.

Visualizacion de Alertas de la Red (VAR): explotaciéon en tiempo real de los eventos provenientes
de la medicidn inteligente (Last Gasp y otros eventos) para la deteccién tempranay localizaciéon de
incidentes en la red de baja tension.

Funciones Automatizadas de Operacion (FAO): demostracion de la localizacién, aislamiento y
recuperacion automatica del suministro ante fallas en redes de media tension.

Casos reales de operacion: interaccion con especialistas para conocer experiencias de
recuperacion automatica del servicio, reduccion de tiempos de interrupcion, optimizacion del
despacho de brigadas y mejora de la continuidad del servicio.

5- Estacion Inteligencia artificial y analitica avanzada para la operacion de redes inteligentes.
Foco: mostrar como UTE aprovecha la informacion generada por la red inteligente mediante analitica
avanzada e inteligencia artificial para apoyar la planificacion, la gestion y la toma de decisiones.

Demostraciones:
Validacion de la asignacion cliente — transformador: identificacidon de cliente foraneo en una
subestacion
Clasificacion de Fases de puntos de servicios
Microbalances Virtuales
Deteccion de pérdidas no técnicas: Evolucion de DAICE ** a DeepDAICE vy resultados obtenidos
Datalake — Parquet (accesbilidad a datos dentro de la organizacion)
Interaccion con especialistas: desafios abordados, metodologia y valor obtenido para el hegocio.

**DAICE: Deteccion Automatica de Irregularidades de Consumo Eléctrico.

14:00 15:00 Fin de la actividad
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